O curio

Gedragsregels computergebruik en social media
student en leerling

Waarom gedragsregels?

Op school staan computers om op te werken. Er is wifi aanwezig om te verbinden met het internet. Op
social media praten we over Curio. We volgen les op afstand via het internet.

Bij het gebruik van computers, wifi, social media en bij afstandsleren dienen we ons aan regels te
houden. Die regels staan in dit document. We leggen je ook uit wat er gebeurt als je jezelf misdraagt.

Waarvoor zijn deze regels?
Deze regels zijn van toepassing op:
o Het gebruik van computers en het internet van Curio.
e Het gebruik van jouw apparaten zodra je verbinding maakt met de wifi van Curio.
e Het gebruik van social media met betrekking tot Curio.
e Hetvolgen van les op afstand.

Doel van de regels

Het doel van deze regels is:
e Het vaststellen wat wel en niet mag.
e De bescherming van jouw privacy, die van onze medewerkers en overige betrokkenen.
¢ Hettegengaan van ongewenst gedrag, zoals bijvoorbeeld intimidatie en discriminatie.

We willen negatief gedrag en schade aan computers voorkomen. We leggen uit hoe we toezicht
houden op computergebruik en vertellen wat we doen als we misbruik opmerken.

Voor wie gelden deze regels?
De gedragsregels gelden voor iedere student en leerling die bij Curio lessen volgt. Voor medewerkers
zijn aparte gedragsregels opgesteld.

Controleert Curio mij?

Onze computersystemen slaan op wat je doet. Je kunt erop vertrouwen dat we je niet zomaar
controleren. We controleren je alleen als je je niet aan de gedragsregels houdt. In dat geval worden
gegevens bekeken die door onze computersystemen over jou zijn vastgelegd.

Wat als ik me niet aan de regels houd?

Als we misbruik opmerken, zullen we er in de meeste gevallen eerst met je over praten.

In de bijlage “Procedure bij gericht onderzoek” leggen we uit hoe we jouw gedrag onderzoeken als dat
nodig is. Je leest daarin ook wat je rechten op dat moment zijn. Laten we er samen voor zorgen dat
het niet zover hoeft te komen. Dat doen we door ons te houden aan deze gedragsregels.
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De gedragsregels

Gebruik van het @edu.curio.nl computeraccount
e Je inloggegevens en wachtwoord hou je voor jezelf. Geef ze nooit aan een ander.
e Je gebruikt het Curio computeraccount alleen voor je studie.
e Je valt niemand lastig via je computeraccount. Zaken als racisme, porno, seksuele intimidatie
en zulke zaken zijn verboden.
e Vertrouwelijke gegevens die je kunt benaderen hou je geheim en misbruik je niet.

Gebruik van computers en het internet van Curio

e Je gaat netjes om met de computers van Curio.

e Je gebruikt de computers van Curio en het internet van Curio alleen voor schoolzaken.

e De internetbronnen die je bezoekt via Curio-computers, bijvoorbeeld via Google, zijn bedoeld
voor je studie.

¢ Je verandert de instellingen van Curio-computers niet.

e Je gebruikt alleen de applicaties die op de Curio-computers staan. Het installeren van andere
software op Curio-computers is niet toegestaan.

o Heb je een computerlek gevonden of zie je een privacy probleem? Meld het direct bij de
docent of schoolleiding.

o lllegale software, films en muziek zijn niet toegestaan.

o Hetraadplegen of verzenden van pornografische, seksistische, racistische, discriminerende of
andere beledigende of aanstootgevende inhoud doe je niet.

¢ Je gaat geen Curio-computers hacken of het internet van Curio belasten met virussen, ddos
aanvallen enzovoorts.

Gebruik van eigen apparaten bij Curio
o Je laptop en/of telefoon mag je verbinden met het internet van Curio. Je mag alleen verbinden
via de wifi en niet via een kabel.
e Het aansluiten van eigen computernetwerkapparatuur, zoals bijvoorbeeld servers of routers is
niet toegestaan.
e Je zorgt ervoor dat je apparaat up-to-date is, goed is beveiligd en geen virussen bevat.

Berichten op Social media over Curio

o We behandelen elkaar netjes en met respect. We pesten, kwetsen, stalken, bedreigen en
beschadigen elkaar niet. Er worden geen berichten geplaatst die belastend zijn voor onze
studenten, leerlingen, medewerkers en Curio in het algemeen.
Je verstuurt geen verzonnen berichten en gebruikt geen verzonnen naam als afzender.
We delen geen foto’s en video’s zonder toestemming van de personen die in beeld zijn.
Op niet gewenst gedrag spreken we elkaar aan.
Zoek hulp bij een docent, je mentor of de directie als je lastig wordt gevallen.
Gebruik social media in de les alleen als je hiervoor toestemming hebt van de docent.

Volgen van lessen bij Curio op afstand (Microsoft Teams)
e Zorg ervoor dat er geen privacygevoelige gegevens in beeld komen.

Zorg ervoor dat er geen andere personen in beeld komen.

Gebruik de optie “achtergrond vervagen”.

Gebruik als het kan een headset of koptelefoon.

Demp de microfoon als je niet aan het woord bent.

Als je wilt spreken, gebruik dan de “hand omhoog” optie.

Als de microfoon aan staat, zorg dat er geen privégesprekken of storende geluiden hoorbaar

zijn.

o De camera moet (tijdelijk) aan wanneer de docent dit verlangt. Bijvoorbeeld voor het
vaststellen van de aanwezigheid. Als een student of leerling dit weigert, kan de docent hem of
haar als afwezig noteren.

e Je neemt de les niet op, maakt geen foto’s of screenshots zonder goedkeuring van de docent.

e Kom in beeld met kleding aan. Het is kleding waarmee je ook naar school zou gaan.
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Procedure bij gericht onderzoek

Wat is gericht onderzoek?
Van gericht onderzoek is sprake als we jouw computer- en internetgebruik bij Curio gaan beoordelen.

Hoe weet ik dat er een onderzoek naar mij loopt?
In de meeste gevallen krijg je schriftelijk bericht. We informeren je over de aanleiding en uitvoering
van het onderzoek. Je kunt dan nog aangeven hoe jij de situatie ziet.
Er zijn ook situaties dat we je niet vooraf op de hoogte brengen. Dit kan in twee situaties gebeuren:
1. Als we het onderzoek anders niet goed kunnen uitvoeren. In de wet heet dit “heimelijke
controle”.
2. Als jij het computernetwerk van Curio verstoort. Je bent bijvoorbeeld aan het hacken. In dat
geval moeten we wel meteen ingrijpen, omdat de hele school last van jouw gedrag heeft.

Houdt Curio zich hierbij aan regels?
Curio houdt zich aan alle wettelijke regels omtrent gericht onderzoek. Daar kun je op vertrouwen.
Als we overgaan op gericht onderzoek hanteren we de volgende regels:
o We onderzoeken jouw gedrag alleen als we misbruik opmerken, we gaan dus niet zomaar
naar jouw gegevens kijken.
o We starten geen onderzoek zonder schriftelijke opdracht van de directie met een duidelijke
reden. De directie is dus altijd op de hoogte.
o We beperken ons tot algemene gegevens over jouw computer- en internetgebruik. In de wet
noemt men dit de “verkeersgegevens”. We gaan dus nog geen details bekijken.
o Medewerkers van Curio die bij het onderzoek betrokken zijn houden zich aan de
geheimhoudingsplicht met betrekking tot jouw gegevens.
e Als blijkt dat er niets aan de hand is, verwijderen we alle onderzoeksgegevens.

Gevolgen van overtreding

Wanneer je jezelf niet aan deze gedragsregels houdt, kan Curio de volgende maatregelen treffen:
e Meestal zullen we starten met het geven van een waarschuwing.
e Het kan zijn dat we jouw toegang tot de computers of de wifi tijdelijk blokkeren.
e In een bijzonder geval kan jouw gedrag leiden tot schorsing of het stoppen van je studie.
e Schade en kosten van misbruik kunnen door Curio aan jou teruggevraagd worden.

Let op! Als er sprake is van een strafbaar feit, doen we ook aangifte bij de politie.

Bezwaar maken?

Wil je bezwaar maken tegen gericht onderzoek? Je kunt schriftelijk een gemotiveerd bezwaar indienen
bij de schoolleiding. Doe dit binnen vier weken, nadat je bent ingelicht over het onderzoek. De directie
zal daar binnen vier weken schriftelijk op reageren.

Pas als het bezwaar een goede reden heeft, stoppen we het onderzoek en verwijderen we de
gegevens.
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